Proyecto de Ley que Modifica la Ley No. 53-07 sobre Crimenes y Delitos de Alta Q U\
Tecnologia, incorporando la Prevencion y Sancion de la Ciberestafa y el uso 1ndeb1do ,
de Inteligencia Artificial. W\\
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Considerando primero: Que la Constitucién de la Reptiblica Dominicana consagra en s
articulo 44 el derecho a la intimidad, el respeto a la vida privada y la proteccién de los dato
personales de los ciudadanos;
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Considerando segundo: Que el avance tecnoldgico, incluyendo la inteligencia artificial, h
generado nuevos escenarios de vulnerabilidad que afectan tanto a ciudadanos como
empresas, exponiéndolos a delitos que utilizan estas tecnologias para fines ilicitos; 0
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Considerando tercero: Que la Ley No. 53-07 sobre Crimenes y Delitos de Alta Tecnologia
constituye el marco normativo para sancionar actividades ilicitas relacionadas con las
tecnologias de la informacién y comunicacién (TIC), pero requiere actualizaciones que
reflejen las amenazas emergentes, como la ciberestafa y el uso indebido de la inteligencia
artificial;

Considerando cuarto: Que el comercio electrénico ha incrementado considerablemente
en la Republica Dominicana, lo que, si bien facilita la adquisicion de bienes y servicios,
también ha propiciado un aumento significativo en los fraudes electrénicos, especialmente
en transacciones con tarjetas de crédito;

Considerando quinto: Que segln el informe anual de la Superintendencia de Bancos (SB),
més del 60% de los fraudes con tarjetas de crédito corresponden a transacciones en linea,
lo que causo pérdidas por RD$1,677 millones en 2023, un incremento del 18.8% respecto
al afio anterior;

Considerando sexto: Que en el ambito del comercio electrénico se registraron pérdidas
por RD$334 millones, equivalentes al 66.9% de las pérdidas totales por fraude con tarjetas
de crédito, lo que subraya la necesidad urgente de medidas legales para fortalecer la
seguridad en las transacciones digitales;

Considerando séptimo: Que la Republica Dominicana experimenté un alarmante
aumento de intentos de ciberataques, que pasaron de 158 millones en 2020 a 5 mil millones
en 2022, lo que resalta la creciente vulnerabilidad digital;

Considerando octavo: Que el avance acelerado de la inteligencia artificial ha traido riesgos
asociados al uso indebido de esta tecnologia, afectando derechos ciudadanos y la seguridad
en las transacciones digitales mediante fraudes financieros, manipulacién de datos y
creacién de contenido falso;

Considerando noveno: Que, la utilizacién indebida de la inteligencia artificial para
cometer delitos de fraude, tales como la creacién de perfiles falsos en plataformas de
comercio electrénico o redes sociales, ha demostrado ser una amenaza creciente. Un
ejemplo de ello es el incremento de fraudes a través de IA para la falsificacion de
documentos y datos personales, lo que ha permitido a los delincuentes realizar



transacciones frauduleritas o acceder ilegalmente a servicios bancarios, afectando a
consumidores y empresas. Estos hechos evidencian la necesidad urgente de regular este
tipo de actividades, a fin de proteger los derechos de los usuarios y garantizar la
transparencia en las interacciones digitales;

Considerando décimo: Que el Centro Nacional de Ciberseguridad (CNCS) de la Republica
Dominicana firm6 acuerdos de cooperacién en seguridad cibernética con el Ministerio de
Ciencia, Innovacién, Tecnologia y Telecomunicaciones (MICITT) de Costa Rica y con el
Centro Nacional de Ciberseguridad de Panama. Estos convenios buscan facilitar la
cooperacion bilateral mediante el intercambio de informacién sobre politicas de
ciberseguridad y mejores practicas para fortalecer el drea a nivel global;

Considerando decimoprimero: Que el Centro Nacional de Ciberseguridad CNCS y la
Policia Nacional de la Reptiblica Dominicana firmaron un acuerdo para abordar de manera
mas efectiva los desafios y amenazas cibernéticas. Este convenio promueve la coordinacion
entre expertos en ciberseguridad y agentes de la ley, permitiendo una respuesta mas rapida
y efectiva ante incidentes cibernéticos;

Considerando decimosegundo: Que durante el primer Foro sobre la Etica de la
Inteligencia Artificial en Latinoamérica y el Caribe, la Reptiblica Dominicana suscribié un
memorando de entendimiento con el Banco de Desarrollo de América Latina (CAF) y el
gobierno de Chile. Este acuerdo establece las bases para el proyecto "Computacién de Alto
Desempernio para la Inteligencia Artificial en América Latina y el Caribe”, que busca
desarrollar soluciones adaptadas a los desafios especificos de la regiéon en dreas como
seguridad, movilidad, salud, agricultura y medio ambiente;

Considerando decimotercero: Que estos acuerdos reflejan el compromiso de la Reptiblica
Dominicana en fortalecer la ciberseguridad y promover el uso ético de la inteligencia
artificial, alinedndose con las estrategias nacionales de transformacién digital y 1a Agenda
Digital 2030;

Considerando decimocuarto: Que la ausencia de una legislacién especifica en la
Republica Dominicana para regular el uso indebido de la inteligencia artificial ha generado
un vacio legal aprovechado por actores malintencionados para cometer fraudes
tecnoldgicos;

Considerando decimoprimero: que es deber del Estado garantizar la seguridad digital,
proteger los derechos fundamentales de los ciudadanos y regular éticamente las
tecnologias emergentes.

Vista: La Constitucién de la Reptiblica Dominicana;

Visto: El reglamento del Senado;

Vista: La Ley No. 53-07 sobre Crimenes y Delitos de Alta Tecnologia;
Vista: La Ley No. 172-13 sobre Proteccion de Datos Personales;

Visto: El Decreto 230-18, que crea el Centro Nacional de Ciberseguridad (CNCS);



Visto: El Memorando ‘'de entendimiento entre USA, Costa Rica, Panamay Republica
Dominicana (4 de marzo del 2023);

Visto: El Acuerdo de Cooperacién Interinstitucional con la Policia Nacional (agosto de
2023);

Visto: El Memorando de Entendimiento para Impulsar la Inteligencia Artificial en América
Latina y el Caribe (noviembre de 2023).

HA DADO LA SIGUIENTE LEY:
CAPITULO I
DEL OBJETO Y AMBITO DE APLICACION

Articulo 1.- Objeto. Esta ley tiene como objetivo introducir modificaciones a los articulos
4 y 15 de la Ley No. 53-07 sobre Crimenes y Delitos de Alta Tecnologia, e incorpora el
articulo 14, con el propoésito de ampliar su alcance regulatorio para abarcar los delitos de
ciberestafa y el uso indebido de tecnologias basadas en inteligencia artificial. Estas
disposiciones refuerzan el marco juridico destinado a la prevencidn, sancién y erradicacion
de estas conductas delictivas emergentes, asegurando una proteccién mas eficiente de los
derechos digitales y la seguridad en el ambito virtual.

Articulo 2.- Ambito de aplicacién. Esta ley se aplica a todo el territorio nacional y regula
los delitos relacionados con el uso indebido de las tecnologias de la informacion y
comunicacién (TIC), incluyendo ciberestafas y el uso indebido de inteligencia artificial.

CAPITULO II
DE LAS MODIFICACIONES A LA LEY NO. 53-07

Articulo 3.- Modificacion del articulo 4. El articulo 4 de la Ley No. 53-07 queda
modificado para incluir las siguientes definiciones:

Ciberestafa: Accién deliberada mediante el uso de TIC para obtener fraudulentamente
bienes, servicios, informacion confidencial o datos personales.

Inteligencia Artificial (IA): Sistemas tecnoldgicos que simulan procesos de inteligencia
humana, incluyendo aprendizaje, razonamiento y autocorreccion.

Uso indebido de inteligencia artificial: Empleo de sistemas de IA para actividades ilicitas
como creacién de contenido falso, suplantacién de identidad y manipulacién de datos.

Articulo 4.- Modificacion del articulo 15. Se agrega el articulo 15.1 el cual se leerd de la
siguiente manera:



Articulo 15.1 Ciberestafa: Se sancionara con penas de seis meses a diez afios de prision y
multas de cincuenta a ochocientas veces el salario minimo, incrementandose segun la
magnitud del dafio econémico causado.

Articulo 5.- Se agrega un articulo 14 con el siguiente texto:

articulo 14.- Uso indebido de inteligencia artificial. Fraudes como creacién de
documentos falsos, uso de deepfakes para alterar videos, perfiles falsos en redes sociales y
manipulacion de algoritmos serdn sancionados con penas de diez meses a ocho afios de
prisién y multas de cien a mil veces el salario minimo.

CAPITULO III
DISPOSICIONES FINALES
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Senador de La Reptblica



